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RESUMO

O uso da Tecnologia de Informacdo nas empresas tem sido primordial para auxiliar nos
processos de tomada de decisdo e melhoria na organizacdo. Com isso, houve a
motivagdo em iniciar um estudo voltado ao setor publico com o uso do Framework
COBIT, que caracteriza-se por uma metodologia de fornecimento de boas préticas de
Tl para a Gestdo. As condi¢gBes desafiadoras enfrentadas pela Administracdo Publica
Municipal no atual cenario econémico e politico, aliadas as rapidas mudangas na qual a
tecnologia de informacéo se insere, exigem a maximizacdo do uso dos escassos
recursos como forma de sobreviver no mercado. No caso especifico da Gestédo Publica
Municipal, a motivagéo primordial é reduzir o desperdicio dos recursos publicos, atraves
do seu uso racional, com a colaboracdo do framework Cobit para melhoria e insercao
de boas préticas de TI. A insercdo do COBIT na Gestéo Publica visa melhorar processos
e deficiéncias encontradas na organizacdo por se caracterizar de uma metodologia
baseada em auditoria, onde sédo inseridos 4 dominios voltados a Planejar e Organizar,
Adquirir e Implementar, Entregar e Suportar e Monitorar e Avaliar subdivididos em 34
processos que em conjunto resultam em boas praticas para a Gestdo. A identificacdo
do nivel de maturidade existente na Gestéo visa facilitar a insercdo de boas praticas de
forma que a organizacao possa subir de nivel posteriormente. O objetivo deste trabalho
visa propor um referencial tedrico com uso do COBIT para sugerir boas praticas em Tl
e identificar niveis de maturidade no ambito de Gestdo Publica em uma administracao
municipal.
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ABSTRACT

The use of Information Technology in companies has been paramount to assist in
decision-making processes and improvement in the organization. Thus, there was the
motivation to start a study focused on the public sector using the COBIT Framework,
which is characterized by a method of providing good IT practices to Management. The
challenging conditions faced by the Municipal Public Administration in the current
economic and political environment, combined with the rapid changes in which
information technology is a part, require maximizing the use of scarce resources in order
to survive in the market. In the specific case of the Municipal Public Management, the
primary motivation is to reduce waste of public resources through its rational use, in
collaboration with the COBIT framework for improvement and integration of best IT
practices. The insertion of COBIT in Public Management aims to improve processes and
deficiencies found in the organization is characterized by an audit methodology based
on where they are inserted 4 areas facing the Plan and Organize, Acquire and
Implement, Deliver and Support and Monitoring and Evaluation subdivided into 34
processes that together result in good practice for management. The identification of the
existing maturity level in Management aims to facilitate the integration of best practices
so that the organization can level up later. This study aims to propose a theoretical
framework using COBIT to suggest best practices in IT and identify levels of maturity
within Public Management in municipal administration.

Keywords:

* Information Technology;
* Public Management;

* Good IT practices;

* Public Resources;
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1. INTRODUCAO

O uso da Tecnologia da Informacdo tornou-se imprescindivel para a
execucao de negodcios nas empresas, sejam elas de ambito publico ou privado.
E diante do avanco dessas organizacdes, houve a necessidade de utilizar e
implementar uma governanga de TI eficiente, utilizando modelos que visem a
otimizacdo dos recursos relacionados a tecnologia da Informac¢éo no processo
de Gestéo.

Um dos modelos préticos (framework) que auxilia na implementacédo da
governanca de Tl € o Control Objectives for Information and Related Technology
— COBIT, consolidado mundialmente, que foca no controle de servigos e fornece
boas praticas para a gestao da Tecnologia da Informacdo (ROOSEVELT, 2013).

A estrutura do Cobit consiste de quatro dominios: 1) Planejar e Organizar;
2) Adquirir e Implementar; 3) Entregar e Suportar; 4) Monitorar e Avaliar,
englobando um total de 34 processos e 318 objetivos de controle. Oferece ainda
niveis de maturidade para os respectivos processos, variando de 0 (ndo-
existente) a 5 (otimizado), sendo que para cada nivel contém uma descri¢cao de
como se encontram 0s processos correspondentes (ITGI, 2007).

Cabe ressaltar que a administracdo publica possui caracteristicas
peculiares em relacéo a conflito de interesses por parte dos gestores publicos e
comunidade. Posteriormente aprofundaremos o estudo destas caracteristicas,
que incentivam a utilizacdo de governanca em geral. A utilizacdo da tecnologia
de informacdo pode ter um efeito positivo nas atividades do setor publico, de
forma a aumentar o potencial do Governo em criar valor social, tratar assuntos
referentes a igualdade social, como também, atender as suas necessidades de
governanca. (SUN, 2005).

A partir da constatacdo da importancia da governanca de Tl e das
caracteristicas da administracdo publica, surgiu a oportunidade de iniciar um
estudo voltado a identificar a aplicacao de praticas de Governanca de Tl e o nivel
de maturidade baseadas no Cobit, em uma administracdo publica municipal e

sugerir implantacéo de praticas para melhoria da Governanca de TI.
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1.2 TEMAS E OBJETIVOS

O tema do presente trabalho € a Governanca de T, delineada através do
framework Cobit.

O objetivo geral deste trabalho € de identificar o nivel de maturidade da
administracdo publica municipal e a aplicacdo de praticas de Governanca de TI
baseadas no Cobit de forma a sugerir implantacéo de préaticas para melhoria da
Gestao.

Para atingimento do objetivo geral, pretende-se alcancar os seguintes
objetivos especificos:

X Investigar, através de um estudo de caso, como ocorre a

abordagem da Governanca de Tl na administracdo publica;

< Identificar as dificuldades da Gestdao de TI referentes ao

desenvolvimento dos servigos na organizacao;

<> Sugerir praticas que consigam melhorar alguns destes niveis.

1.3 JUSTIFICATIVA E DELIMITACOES DO TRABALHO

A Tecnologia da Informagéo € definida como fator de grande importancia
na gestao financeira, econémica e estratégica aplicada a qualquer negocio e ndo
apenas a funcdo de suporte na organizacéo (SORTICA, 2004).

Essa defini¢cdo tem sido explorada pelas organiza¢des publicas e privadas
cada vez mais, pois a aderéncia dos modelos de Governanga de Tl tem se
elevado com o passar dos anos (REZENDE, 2004).

A utilizac&o de Tl no ambito da Gestéo publica visa contribuir na aplicacéo
dos recursos publicos, proporcionando um controle eficiente da forma de como
esses recursos serdo distribuidos. A partir desses conceitos, despertou um
propoésito em conhecer o perfil de Governanca de Tl na administracao publica,

de forma a contribuir na otimiza¢do dos recursos publicos e o alinhamento dos
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negocios com a estratégia da organizacao, colaborando no atingimento dos
objetivos.

No que diz respeito a delimitacdo do trabalho, por ser tratar do campo de
pesquisa voltado a Gestdo Publica, foi acordado entre ambas as partes que ndo
seria divulgado o ambiente de pesquisa, como também diversos tipos de
informacdes foram impedidas de serem fornecidas para realizacédo do estudo de
caso.

Por se tratar de um ano eleitoral, a administracéo publica municipal teve
dificuldades no agendamento da entrevista por questbes estratégicas e
planejamentos a serem concluidos. Assim como fatores relacionados a
seguranca da informacao, foram restritos a serem propagados perante o estudo
de caso.

2. METODOLOGIA

Este capitulo apresenta os métodos e técnicas de pesquisa utilizados
neste trabalho. A metodologia visa atender o objetivo do trabalho, que é
identificar a aplicacdo de praticas de Governanca de Tl baseadas no Cobit, em
uma administracdo publica municipal e sugerir implantacdo de préaticas para
melhoria da Governanca de TIl. Nessa propor¢cao, vale apena lembrar as

consideracgdes de Fraser e Gondim (2004):

Qualquer que seja a técnica ou o método escolhido pelo pesquisador
havera limitac6es. Alids, a propria escolha do objeto de estudo de
pesquisa ja requer um recorte da realidade a ser investigada. O
importante € que cada escolha esteja respaldada em claras
concepcgdes do pesquisador sobre a natureza do objeto de estudo e o
nivel de andlise e de descri¢éo pretendidos (FRASER; GONDIM, 2004,
p. 151).

2.1 ETAPAS DO TRABALHO

Para atingimento do objetivo proposto, este trabalho abrange alguns
passos consecutivos que serdo esquematizados pela Figura 1 sendo detalhados
posteriormente. A apresentacao utilizada foi desenvolvida no formato de
fluxograma do tipo Diagrama de Blocos, de forma permitir que se descreva
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graficamente um processo, inserindo simbolos simples, linhas e palavras,

apresentando com figuras as atividades e a sequéncia no processo.

A Figura 1 contempla as atividades que compde o trabalho de elaboracéo

da presente dissertacdo com a mesma l6gica que um mapa geogréfico

representa as localidades de uma determinada area.

Levantar Aplicar pesquisa na Sistematizar dados
referencial tedrico > empresa > coletados
(1) (4) ()
A 4 A 4
Realizar estudo Planejar pesquisa Organizar a
tedrico > na empresa discussao
) 3) (6)
A 4
Organizar a
conclusao
()

Figura 1 - Diagrama esquematico estruturado das etapas do trabalho.
Fonte: ADACHI (2008).

1)

2)

Levantar referencial tedrico: Busca-se referéncias para pesquisa nas
principais publicacbes de cada area de conhecimento inserida na
pesquisa. Por se tratar de tema recente, fez-se necessario pesquisar em
publicacbes académicas atuais com reconhecido conceito académico na
area de conhecimento. A base desta pesquisa foi 0 Sumario Executivo do
Cobit, encontrado em IT Governance, que consiste nhum portal onde sao
inseridas diversas informacdes de auditoria com intuito de inserir boas
praticas de Tl nas organizacdes. E para demais areas de conhecimento
voltadas a Governanca em TI, sendo constituidos por teses, livros e
dissertacgdes.

Realizar estudo tedrico: O estudo é realizado seguindo uma ordem pré-
estabelecida visando facilitar o entendimento do leitor. Por se tratar de um
tema ainda recente, o primeiro tépico se refere ao tema central, a

Governanga em TI. Apos o levantamento do estado da arte, determina-se
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uma abordagem a concedida ao framework Cobit, sendo caracterizada
pela ferramenta de estudo.

3) Planejar pesquisa na empresa: Esta etapa tem por objetivo levantar o
cenario segundo os fatores principais selecionados perante o
desenvolvimento da pesquisa. E incluso nesta etapa, a selecdo da
empresa onde a pesquisa é realizada, como também o formato da
pesquisa, 0 tempo necessario para sua realizacdo, juntamente com a
elaboracdo da ferramenta e técnicas que serdo utilizadas, bem como a
forma de registrar a coleta das informacdes. E a etapa que envolve o
planejamento da andlise das informacdes.

4) Aplicar pesquisa na empresa: ApOs a realizacdo da etapa anterior, €
relacionada a pesquisa na empresa selecionada baseado na aplicacao de
um questionario constituido em sua maioria, de perguntas estruturadas
combinado com o método de observacdo pessoal, ndo estruturado. O
propédsito do questionario € medir a percepcao dos respondentes usando
uma escala de classificacdo referente ao modelo de maturidade do
framework Cobit. Os respondentes séo formados por dois membros com
cargo de gerente de Tl na administracéo publica municipal.

5) Sistematizar dados coletados: Etapa que consiste na organizagao e
interpretacdo dos resultados obtidos para proceder a anélise necesséria,
apos o processo de coleta de dados.

6) Organizar a discusséo: E elaborado como e quais s&o os pontos principais
da discussao. Sao considerados os pontos citados no estudo tedrico, de
forma a compara-los com os resultados obtidos na pesquisa da empresa.

7) Organizar a conclusdo: Caracteriza-se pela etapa final do estudo, onde
sao inseridas informacdes finais sobre o resultado da pesquisa, sua

importancia, analises futuras e motiva¢des para novas pesquisas.

2.2 ORGANIZACAO DOS CAPITULOS

Esta dissertacdo € apresentada em sete capitulos cujo conteudo €

especificado a sequir:
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O primeiro Capitulo, o da Introducdo, contém a apresentacdo da
problematica no qual esta pesquisa se propde a analisar, focando as areas de
conhecimento inseridas no tema. E apresentada a estrutura de trabalho com
seus referentes capitulos, tema, os objetivos, as delimitacbes, assim como o
método de trabalho na qual se pretende atingir o objetivo.

O Capitulo dois, contempla a metodologia, onde apresenta os métodos e
técnicas de pesquisa utilizados neste trabalho. No Capitulo trés, Serao
abordados conceitos relacionados a Governanga de Tl e gerenciamento como
forma de iniciar um entendimento favoravel para o framework do COBIT e
respectivamente aprofundar sobre seus conceitos e boas praticas; O Capitulo
quatro, engloba todos os conceitos relacionados ao framework Cobit, de forma
a apresentar seus 34 processos classificados nos dominios de: a) Planejar e
Organizar; Adquirir e Implementar; Entregar e Suportar; Monitorar e Avaliar. Os
niveis de maturidade do Cobit fecham o referencial teérico, a fim de compor
todos os temas a serem interpretados no estudo de caso relacionado ao

questionério aplicado.

2.3 CARACTERIZACAO DA PESQUISA

Para Gil (2001), a pesquisa é necesséria na situacdo em que nao dispde
de informacfes suficientes para responder a um dado problema, ou pela
desordem de tais informacfes que ndo possam ser relacionados ao problema.
Desta forma, o autor complementa que a pesquisa consiste em um procedimento
racional e sistematico, tendo por objetivo em dar respostas aos problemas
propostos.

Das caracteristicas impostas no método cientifico, pode-se optar por
abordagens quantitativas ou qualitativas. Na abordagem gquantitativa, ha uma
preocupagao com a quantificagdo dos dados, utilizando para isso, recursos e
ferramentas estatisticas, sendo muito utilizadas em pesquisas descritivas, onde
visa descobrir e classificar a relacao entre variaveis ou em pesquisas conclusivas
gue buscam relacdes de causalidades entre eventos (OLIVEIRA, 1999).

Na abordagem qualitativa, segundo Mattar (1997), seu foco de interesse
€ mais amplo, consistindo em descobrir novos relacionamentos e compreender

as razdoes e motivacdes de um determinado evento. O método qualitativo
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engloba fator de procedéncia mais racional, interpretativo e intuitivo, sendo
capaz de compreender de maneira eficaz o objeto em estudo, contribuindo de
forma satisfatoria com a realizacdo de seus objetivos. Pesquisas de ambito
qualitativo envolvem um grande acervo de materiais, que podem ser estudos de
caso, experiéncias pessoais, historias de vida, relatos e interagdes.

A proposta deste trabalho consiste em uma pesquisa de carater qualitativo
utilizando o método de estudo de caso, onde a partir das informagdes coletadas,
0 autor fara os questionamentos necessarios com as pessoas envolvidas para
interpretacdo dos dados com base no framework COBIT e, consequentemente

inserindo os resultados.

2.4 FORMA DE APLICACAO DO QUESTIONARIO

O questionario descrito no topico anterior foi aplicado em forma de
entrevista pessoal previamente agendada no proprio local de trabalho dos
entrevistados.

Foi acordado entre os gerentes de Tl, que o questionario teria que ser
respondido de forma rapida, com duracdo de no maximo quarenta e cinco
minutos. Em decorréncia de duvidas perante as questfes inseridas, 0s
entrevistados tinham acesso a descricdo dos 34 processos do COBIT,
igualmente vistas no Referencial tedrico presente no capitulo de dominios do
COBIT.

Segundo Malhotra (2001), o questionario permite a comparacdo dos
dados, aumentando a velocidade e a precisdo do registro e facilita o
processamento dos dados.

Dessa forma, o capitulo seguinte visa interpretar as respostas dos
entrevistados da area de Tl para definir o nivel de maturidade em que se

encontra a administragcdo publica municipal em questéo.

2.5 INTERPRETACAO DOS RESULTADOS PARA NIVEL DE MATURIDADE

Diante dos 34 processos do framework COBIT que teve como base para

as perguntas do questionario, englobando os quatro dominios de: Planejar e
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Organizar, Entregar e Suportar, Adquirir e Implementar e Monitorar e Avaliar, séo

inerentes algumas consideracfes abaixo:

a) Os niveis de maturidade do Cobit sédo elaborados por escala, onde o nivel 0
caracteriza-se por Inexistente e o nivel 5 com escala maxima de maturidade,
classificado como Otimizado.
NIVEL DE MATURIDADE PONTOS
INEXISTENTE
INICIAL
REPETIVEL, POREM INTUITIVO
PROCESSO DEFINIDO
GERENCIADO E MENSURAVEL

OTIMIZADO

Quadro 1 — Nivel de Maturidade do COBIT.
Fonte: ITGI (2007).

a| b~ W N | O

Os numeros definidos para cada nivel de maturidade sdo baseados no
framework do COBIT. A partir disso, os entrevistados marcaram um X para
obtencdo do nivel de maturidade existente para cada questdo. Ao término do
questionario, € elaborado a soma dos pontos respondidos de cada nivel de
maturidade.

3. REFERENCIAL TEORICO

Serdo abordados conceitos relacionados a Governanca de Tl e
gerenciamento como forma de iniciar um entendimento favoravel para o
framework do COBIT e respectivamente aprofundar sobre seus conceitos e boas

praticas.

3.1 GOVERNANCA E GERENCIAMENTO

Os termos “Governanca” e “Gerenciamento”, vem sendo utilizados de

forma confusa, apesar de existirem diferencas em relacao as responsabilidades
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que envolvem, aos papéis e a posicao dentro da estrutura organizacional.
(ADACHI, 2008).

Para Rossi (2004), o gerenciamento envolve administrar, supervisionar e
facilitar a realizacao das operacdes continuas da organizacao, isto é, administrar
a organizacdo, a governanca envolve supervisionar essas atividades, decidindo
se estdo aderentes a estratégia da organizacdo. Dessa forma, enquanto a
Governanca envolve os niveis mais altos da organizacao, a gestdo atuard nos
operacionais desta.

Para aqueles providos em governanca, criam e autorizam 0s principios
gue permitem o gerenciamento efetivo das tarefas, exercendo a autoridade
méxima na organizacdo. Para aqueles que gerenciam, sdo responsaveis pelo
desenvolvimento da estratégia, pela criacdo e entrega de recursos, geréncia dos
funcionarios, negociacdo de contratos, manutencdo, como também a conquista
de novos mercados. (MITCHELL; SHORTELL, 2000; MEYER, 2004; ROSSI,
2004).

Segundo Bird (2001), os executivos gerenciam as organizagdes a partir
do momento da delegacéao oficial concedida pelos que governam. As diferencas
existentes entre os termos de governanca e gerenciamento estdo resumidas no
Quadro 2:

GOVERNANCA GERENCIAMENTO
Possui foco externo e interno Possui foco interno
Niveis mais altos da Organizacao Nivel médio e operacional da

organizacao

Orientado a estratégia Orientado a tarefas

Voltada para o futuro Voltada para o presente

Quadro 2: Diferengas entre Governancga e Gerenciamento.
Fonte: Adaptado de Mitchell e Shortell (2000); Meyer (2004); Rossi (2004); Bird (2001).

3.2 GOVERNANCA EM TI
A Governanca em Tl vem inserida dentro do contexto da Governanca

Corporativa, tendo como propésito medir o desempenho da Tl e manter o

alinhamento entre tecnologia e negdcios. O uso da Tl tornou-se essencial para
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a competitividade dos negocios das organizacdes e igualmente importante em
relacdo aos investimentos em inovacao e eficiéncia (TOMIATTI, 2012).

Peterson (2004), enfatiza ainda que a Governanca em Tl ndo deve estar
apenas sincronizada com a Governanca Corporativa, como também deve ser
considerada como um de seus componentes.

A Tl proporciona muitas oportunidades para que as organizacdes possam
transformar e melhorar as relagbes de negdcio, seus processos de produtos,
como também de servigcos e de mercado (SAMBAMURTHY; ZMUD, 1999).

Devido a crescente dependéncia da TI, tanto nas operacfes no cotidiano
guanto nas acdes estratégicas, as empresas tem se preocupado sob a forma
como a Tl é governada (GREMBERGEN, 2004; FERNANDES; ABREU, 2008;
ASSIS, 2011). A Figura 2, consiste nos principais motivadores para Governanca
de TI:

Tl como .
Investimentos
Prestadora de om T
Servicos
Ambiente de \ ‘ Integrag&o
Negocios - Tecnologica
Governanga
deTI

Marcos Segurancada
Regulatorios Informacéo

Dependéncia do
Negocio em
RelacdoaTl

Economiado
Conhecimento

Figura 2 - Principais motivadores para implantacdo de programas de Governanga de TI.
Fonte: adaptado de GREMBERGEN, 2004; FERNANDES; ABREU, 2008; BUCKBY, 2009;
ASSIS, 2011).

Segundo os autores Fernandes e Abreu (2008), a insercao da Tl no

quesito de “servigos compartilhados”, adotados por empresa de grande porte,
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obriga a uma renovacdo no papel de TI. Desta forma, a Tl passa ser uma
prestadora de servicos de tecnologia com o propdsito de apresentar custos e
prazos competitivos, compativeis com o mercado externo a organizagao.

O gerenciamento de riscos ligado aos investimentos em TI, é citado como
um dos influenciadores para a emergéncia da Governanca de TI, tornando-se
importante pelo fato de gerenciar melhor investimentos de suma importancia
como os da TI. Nesse mesmo contexto, a preocupacdo em relacdo aos
investimentos em TI, esta associada ao fendmeno chamado de: “paradoxo da
produtividade”, que relata a dificuldade da Tecnologia de Informacdo em
desenvolver um mecanismo eficaz para medir o retorno dos investimentos
(ASSIS, 2011).

A prioridade e necessidade por uma nova economia do conhecimento
estimula o uso intensivo da tecnologia no gerenciamento, desenvolvimento e
comunicacao referentes ao conhecimento e a informacdo. O conhecimento
resulta em fonte de vantagens competitivas e a Tl é fundamental para o seu
armazenamento, recuperacdo, combinagdo e utilizacdo, fatores esses que
englobam a Gestdo do Conhecimento (PATEL 2003; GREMBERGEN, 2004;
ASSIS, 2011).

Os elementos dos ambientes de Tecnologia da Informagéo, tais como
redes, servidores e aplicativos, estdo cada vez mais complexos, compostos por
funcdes e itens mais sofisticados, de forma a requerer maior nivel de integracao
tecnoldgica (ASSIS, 2011). O crescente envolvimento de integracao das funcdes
administrativas, fornecedores e a intensificagdo no relacionamento com clientes,
resulta aumentar a sofisticagdo e complexidade do ambiente da TI
(FERNANDES; ABREU, 2008).

As ameacas externas tornam esse ambiente mais exposto, com isso,
aumentando a complexidade e o custo da sua administragdo e manutencao.
Dessa forma, a gestéo de Tl torna-se mais complexa principalmente no contexto
da internet, sendo suscetivel a tentativos de roubo, fraudes e ataques perante
as funcionalidades de seus sistemas, necessitando de praticas e ferramentas
modernas da Seguranga da Informagao (GREMBERGEN, 2004; FERNANDES;
ABREU, 2008).

Na visdo de Fernandes e Abreu (2008), a globalizacdo e a

conscientizacdo dos consumidores e o0 estimulo de competitividade tem
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influenciado o ambiente de negdcios, gerando maior dinamismo e diversidade
nos requisitos de negdcio para TI.

No que diz respeitos aos marcos regulatérios, BUCKBY (2009) enfatiza
que a aplicacdo da Lei “Sarbanes Oxley” no mercado americano, ampliou a
importancia da Governanca em TI, impondo novos processos para

monitoramento das organizacoes.

3.3 CONCEITO DE GOVERNANCA EM TI

O termo Governanca em Tl tem sido muito usado com significados
diferentes, refletindo uma literatura confusa: adocdo de melhores praticas,
gestao de riscos, gestao de projetos e relagdo com a Governanca Corporativa.
Mesmo se tratando de um campo novo de pesquisa, a Governanca em TI
engloba algumas disciplinas como Administracdo, Tecnologia de Informacéao,
Economia e segmentos relacionados a Estratégia Empresarial, Conformidade
Legal e Riscos (ASSIS, 2011).

Um conceito bem definido sobre Governanga em Tl € o alinhamento
estratégico da TI com o0 negocio tal que o maximo de valor
de negécio é alcancado através do desenvolvimento e manutencdo de efetivo
controle e responsabilidade de TI, gerenciamento de desempenho e
gerenciamento de riscos (WEBB; POLLARD; RIDLEY, 2006).

Dentre os fatores que influenciaram o surgimento e a estruturacdo da
Governanca em TlI, situa-se a Governancga Corporativa, no intuito de diminuir os
custos de coordenacgao das atividades envolvidas. A Governanca de Tl herdou
muito dos aspectos da Governanca Corporativa mas ao longo de tempo se
desenvolveu como uma disciplina propria. Trata-se de um conceito que
necessita de consenso sobre importantes questdes e a forma como relacionar
com elas (PETERSON, 2004).

Para Weill e Whoodhan (2002) e Weill e Ross (2004), Governanga em TI
consiste na especificacdo de um acervo de direitos e responsabilidades de
decisOes entre os stakeholders para alcangcar um comportamento desejado no
uso da TI. Trata-se de um sistema complexo que envolve diversos interesses de

negocios e de Tl com diferentes visdes, percepcdes e objetivos.
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No gquesito de estrutura de decisdes, Grembergen (2004) afirma que a
Governanca de Tl é a capacidade que exercem a Direcdo, Executivos e
Gerentes de Tl para controlar a formulacdo de estratégias de TI, de forma a
atender os negécios da organizacao.

Os autores Simonsson e Johnson (2005), estavam preocupados em
unificar e estabelecer uma definicho mais precisa, desenvolveram um
levantamento onde analisaram 60 diferentes artigos cientificos, chegando a
conclusdo que a Governanca de Tl, esta sobretudo, relacionado as decisbes de
investimentos em certos bens, tais como os hardwares e softwares utilizados,
como também, os processos integrados, as pessoas envolvidas e 0s objetivos
estratégicos de Tl nas organiza¢des (ADACHI, 2008).

Para Weill e Ross (2004), a Governanca em Tl ndo consiste na tomada
de decisdes especificas sobre a Tecnologia da Informagéo, isso compete a
administracdo, mas determina quem sistematicamente toma tais decisdes e
contribui para elas. A Governanca em TI| eficaz estimula e amplifica a
engenhosidade dos funcionarios no ambito da Tecnologia da Informacéo,
assegurando a observancia da visédo e dos valores gerais da empresa.

Seguindo o conceito dos autores Weill e Ross (2004), tratando a
Governanca de Tl como a especificagdo dos direitos decisorios e do framework
de responsabilidades para estimular comportamentos desejaveis na utilizacdo
da TI, sera apresentando o COBIT, como framework de boas préaticas em TI,
como base para o desenvolvimento do estudo de caso no ambito da Gestéo

Publica em uma prefeitura da regiao.

4. COBIT

O framework consiste em um conjunto de conceitos usados para
solucionar um problema de um dominio especifico, neste caso tratando-se do
COBIT.

Este framework possui grande importancia para melhoria dos processos
vigentes de Tl nas organizacdes por se caracterizar por um modelo de
implementacdo adaptavel em qualquer modelo de Gestdo. Esses modelos de
boas praticas em Governanca em TI auxiliardo em diversos aspectos nesse

estudo onde poderd ser possivel identificar se tal procedimento pode ser
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realmente entendido como boa pratica em TI, como também se determinado
servico é considerado promissor. O modelo do COBIT é mais focado no controle
e menos na execugao, com caracteristicas de enfoque nos negécios, orientado
a processos e medicoes. (ITGI, 2006).

A escolha deste framework baseou-se em seu reconhecimento no
mercado mundial como um excelente repositorio de melhores praticas em
Governanca de TI; aderéncia e conformidade com a Lei Sarbanes-Oxley;
atuacdo como elemento critico e ndo separado da Governanga Corporativa,
além de possuir elementos com foco no alinhamento entre negocios e
estratégias de Tl (AUREO, s.d).

Para Veras (2010), o uso do COBIT fornece boas préticas através de um
modelo de dominios e processos e apresenta atividades em um estrutura logica
e gerenciavel, representando o consenso de especialistas. O autor menciona
ainda que o uso do Cobit pode assegurar que a area de Tl esteja alinhada com
0S negdcios da organizacao; habilite o negécio e maximize os objetivos; que os

recursos de Tl sejam utilizados com plena responsabilidade.

4.1 CONCEITOS SOBRE O FRAMEWORK COBIT

Control Objectives for Information and related Technology - COBIT, € uma
espécie de guia para a gestdo de TI, sendo recomendado pelo ISACF
(Information Systems Auditang Control Foudation). Este framework € orientado
ao negocio, fornecendo informagdes para o gerenciamento de processos de
acordo com as metas da organizacao (FONSECA, 2010).

Com base do Sumario Executivo intitulado como Cobit 4.1 referente ao
ITGI (2007):

O COBIT é um modelo e uma ferramenta de suporte que permite aos
gerentes suprir as deficiéncias com respeito aos requisitos de controle,
guestdes técnicas e riscos de negdcios, comunicando esse nivel de
controle as partes interessadas.

Segundo o Sumario Executivo do COBIT 4.1 consiste em fornecer boas
praticas através de um modelo de dominios e processos apresentando

atividades em uma estrutura légica e gerenciavel. Essas boas praticas
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representam o consenso de especialistas sendo fortemente focadas mais nos
controles e menos na execucéo (ITGI, 2007).

O COBIT permite, basicamente, que a empresa tenha uma visdo geral da
importancia da area de TI. Como sua estrutura esta baseada em indicadores de
performance, pode-se monitorar 0 quanto a tecnologia de Informacéo esta
agregando valores aos negocios da organizacdo (CACIATO, 2005).

A missao do COBIT caracteriza-se em pesquisar, desenvolver, publicar e
promover um modelo de controle voltado a Governanca de Tl atualizado, sendo
internacionalmente reconhecido para ser adotado por organizacfes e utilizado
no cotidiano por gerentes de negdcios, profissionais de Tl e profissionais de
avaliacao (ITGI, 2007).

O modelo do COBIT ja tem quase duas décadas e vem sendo aprimorado
e revisado pelos érgaos criadores e encontra-se em constante evolucao para se
aderir as melhores praticas que vem surgindo no mercado mundial. Segundo
ITGI (2007), os pilares em que as boas praticas do Cobit sustentam a

Governanca de Tl sao:

RS

*

Alinhamento Estratégico;

L)

X/
L X4

Entrega de Valor;
+» Gestdo de Recursos;
+» Gestdo de Risco;

% Mensuracdo de Desempenho.

S

=S

>

GOVERNANCA

Figura 3 - Area de Foco do Cobit.
Fonte: ITGI (2007).
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4.1.2 ALINHAMENTO ESTRATEGICO

O alinhamento estratégico tem como foco garantir a ligacdo entre os
planos de negécios e de T, de forma a definir, manter e validar a proposta de
valor de TI, alinhando as operagdes de Tl juntamente com as operagdes da
organizacéo (ITGl, 2007).

Para Fernandes e Abreu (2008), o alinhamento estratégico garante a
ligacdo entre o plano de negécio com o plano de Tl. Dessa forma, esta area de
foco na Governanca de TI visa alinhar os planos, estratégicos e de TI, com o
proposito da TI estar totalmente aderente aos objetivos de negocios da
organizacdo, estando preparada para que qualquer requisito de negdécio nao
torne um impasse que impeca que 0 negocio evolua.

O alinhamento estratégico visa agregar valor aos produtos e demais
servigos da empresa, auxiliando no posicionamento competitivo da organizacéo,
além de auxiliar na otimiza¢ao no uso de recursos (CUNHA; PEREIRA; NEVES,
2010).

Para Veras (2010), o alinhamento entre Tl e Negocio, consiste em
estabelecer processos de educacgao bidirecional e envolvimento reciproco no
planejamento estratégico para atingir o alinhamento e a integracéo de negocios
e Tl, como também mediar os imperativos de negdécios e de TI, para que as

prioridades sejam mutuamente aceitas.

4.1.3 ENTREGA DE VALOR

Segundo o ITGI (2007), a entrega de valor é:

“A execugdo da proposta de valor de Tl através do ciclo de entrega,
garantindo que TI entrega os prometidos beneficios previstos na
estratégia da organizacdo, concentrando em otimizar custos e
provendo o valor intrinseco de TI”.

Nesta area, o principal objetivo da Tl € executar e garantir a entrega de
servigos que atendam aos requisitos de negocios, de forma que a Tl cumpra o
seu papel na estratégia da organizacdo (CUNHA; PEREIRA; NEVES, 2010).
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4.1.4 GESTAO DE RECURSOS

A Gestéo de Recursos consiste na utilizacéo eficiente dos recursos de TI,
com o proposito de cumprir as necessidades e requisitos da organizacdo. O
processo de gerir recursos pode-se entender como maximizar a utilizacéo de
ativos de Tl e, consequentemente otimizar 0os custos relacionados aos mesmos
(ASSIS, 2011).

Para OLIVEIRA (1999), a gestdo de recursos caracteriza-se pela
otimizacao dos investimentos e da gestdo adequada dos recursos mais criticos
de TI, tais como: aplicativos, infraestrutura, informacgdes e pessoas, tendo suma
importancia para fornecer os subsidios de que a empresa necessita para
cumprimentos dos objetivos.

ITGI (2007), define gestédo de recursos da seguinte forma:

“‘Refere-se a melhor utilizacdo possivel dos investimentos e o
apropriado gerenciamento dos recursos criticos de TI: aplicativos,
informacdes, infraestrutura e pessoas. Questdes relevantes referem-
se a otimizacao do conhecimento e infraestrutura”.

4.1.5 GESTAO DE RISCO

Segundo o ITGI (2007), a Gestao de Risco:

“[...] requer a preocupagdo com riscos pelos funcionarios mais
experientes da corporacéo, um entendimento claro do apetite de risco
da empresa e dos requerimentos de conformidade, transparéncia
sobre os riscos significantes para a organizagdo e insercdo do
gerenciamento de riscos nas atividades da companhia”.

Gerenciar riscos € de suma importancia para qualquer organizagao,
porém deve-se estar atento para alguns fatores como riscos sistémico, de
tecnologia e de informacao, dando plena protecéo para que a area de negdcio
possa fluir normalmente. A preservacao dos ativos de Tl € uma regra de grande
importéancia que deve ser seguida, desta forma, tornando-se essencial o
aprendizado sobre os riscos, seus impactos e probabilidades, tendo em pratica
um plano de acdo que auxilie a empresa gerenciar estes riscos de forma

controlada. (CUNHA; PEREIRA; NEVES, 2010).
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4.1.6 MENSURACAO DE DESEMPENHO

Segundo o ITGI (2007), Mensuracédo e Desempenho:

“[...]Jacompanha e monitora a implementagdo da estratégia, término
do projeto, uso dos recursos, processo de performance e entrega dos
servigos, usando, por exemplo, “balanced scorecards” que traduzem
as estratégia em acgdes para atingir os objetivos, medidos através de
processos contabeis convencionais”.
Esta area tem por objetivo o acompanhamento e monitoracdo da
implementacéo da estratégia dos projetos em andamento da organiza¢gdo, como
também da utilizacao dos recursos e entrega de servicos através de medicdes e

indicadores de desempenho (FONSECA, 2010).

4.2 PRINCIPIOS BASICOS DO COBIT

O COBIT visa um maior alinhamento entre as areas de negocios da
organizacao e tecnologia de informacéo para que os stakeholders possam ser
atendidos e enriquecidos de informagdes importantes para o0 sucesso da
organizacdo (CUNHA; PEREIRA; NEVES, 2010).

Veras (2010), complementa que, além disso, possa fornecer indicadores
de desempenho para identificar se a empresa esta a caminho daquilo que foi
planejado.

O modelo do COBIT € baseado nos seguintes principios (Figura 4), onde
consiste em prover a informac&o que a organizagao precisa para o atingimento
de objetivos, como também, as necessidades para investir, gerenciar e controlar
os recursos de Tl usando um conjunto estruturado de processos, de forma a
prover os servicos que disponibilizam as informag¢des contundentes para a

organizacao.
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Figura 4 - Principios do Cobit.
Fonte: ITGI (2007).

Os autores Fernandes e Abreu (2008), citam que 0S servicos que
fornecem informac0es necessarias para que a organizacao atinja seus objetivos
sdo inseridos através de um conjunto de processos de Tl que utilizam recursos
de TI.

De forma a assegurar o alinhamento da Tl com os requisitos de negdcios,
o Cobit prevé o gerenciamento e o controle da informacédo. Com isso, essas
informacdes necessitam ter critérios de controles, aos quais sao definidos pelo
Sumaério Executivo de Cobit como: a efetividade: que trabalha coma informagéo
relevante e pertinente para o processo de negdcio, de forma a ser entregue em
tempo, de maneira correta, consistente e utilizavel; a eficiéncia: que esta
relacionado com a entrega da informacao de forma mais produtiva e econdmica

perante ao uso dos seus recursos.
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Figura 5 - Objetivos de Negdcio COBIT.
Fonte: ITGI (2007).

Na Figura 5, trata-se do valor da informacédo alinhados com os recursos
de TI, com o intuito de manter os dominios voltados ao Planejamento, controle,
suporte e monitoramento desses dados.

Outros critérios relacionados ao controle consiste na confidencialidade,
que esta relacionada com a protecéo das informacdes confidenciais, de forma a
evitar a sua propagacao indevida; a integridade: que relaciona-se ao que se
refere do contetdo e sua totalidade, bem como sua validade de acordo com os
valores de negdcio; a disponibilidade: no que diz respeito a disponibilidade da
informacé&o para quem deseja e precisa; a conformidade: estar adequada as leis,
normas e regulamentos vigentes, obrigacfes contratuais juntamente com o0s
processos de negdécios; a confiabilidade: esta relacionada com a entrega da
informagao apropriada para os gestores, de forma a administrar a entidade e
exercer suas responsabilidades de governanca.

4.3 DOMINIOS DO COBIT

A estrutura de processos do COBIT e seu alto nivel representam uma

visdo geral de Tl e das decisdes perante a tomada de decisdo na organizagéao.
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Segundo ITGI (2007), o COBIT habilita o desenvolvimento de politicas
claras e boas praticas de controle de Tl em toda a organizacdo. Na Figura 6,
mostra que o COBIT é estruturado de modo hierarquico onde cada camada €&
representada por um conjunto de atividades.

Figura 6 - Arquitetura do COBIT.
Fonte: ITGI (2007).

O ITGI (2007) divide o Framework Cobit em quatro dominios:

« Planejar e Organizar (PO): Prove direcéo para a entrega de solugdes (Al)
e entrega de servicos (DS);

% Adquirir e Implementar (Al): Prove solugbes e as encaminha para
tornarem-se servigos;

s Entregar e Suportar (DS): Recebe as solu¢des e as torna possiveis de
uso pelos usuérios finais.

% Monitorar e Avaliar (ME): Monitora todos 0s processos para garantir que

a direcéo seja seguida.
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PO — PLANEJAR E ORGANIZAR

PO1 Definir um Plano Estratégico de TI.

PO2 Definir a Arquitetura da Informacéo.

PO3 Determinar o Direcionamento Tecnoldgico.

PO4 Definir os Processos, Organizacdo e os Relacionamentos em

TI.

PO5 Gerenciar o Investimento em TI.

PO6 Comunicar as Diretrizes e Expectativas da Diretoria.
PO7 Gerenciar os Recursos Humanos em TI.

PO8 Gerenciar a Qualidade.

PO9 Avaliar e Gerenciar os Riscos de TI.
PO10 Gerenciar Projetos.

Al — ADQUIRIR E IMPLEMENTAR

All Identificar Solu¢cdo Automatizada.

Al2 Adquirir e Manter Software Aplicativo.

Al3 Adquirir e Manter Infraestrutura de Tecnologia
Al4 Habilitar Operacao e Uso.

Al5 Adquirir Recursos de TI.

Al6 Gerenciar Mudancas.

Al7 Instalar e Homologar Solu¢des e Mudancas.

ES - ENTREGA E SUPORTE

DS1 Definir e Gerenciar Niveis de Servicos.

DS2 Gerenciar Servi¢os de Terceiros.

DS3 Gerenciar Capacidade e Desempenho.

DS4 Assegurar Continuidade de Servicos.

DS5 Assegurar a Seguranca dos Servicos.

DS6 Identificar e Alocar Custos.

DS7 Educar e Treinar os Usuérios.

DS8 Gerenciar a Central de Servigos e os Incidentes.
DS9 Gerenciar a Configuragao.
DS10 Gerenciar os Problemas.
DS11 Gerenciar os Dados.
DS12 Gerenciar o Ambiente Fisico.
DS13 Gerenciar as Operacoes.

ME — MONITORAR E AVALIAR

ME1 Monitorar e Avaliar o Desempenho.

ME2 Monitorar e Avaliar os Controles Internos.

ME3 Assegurar a Conformidade com Requisitos Externos.
ME4 Prover a Governanca de TI.

Quadro 3: Os quatro dominios do COBIT subdivididos em 34 processos.
Fonte: Elaborada pelo autor.

4.3.1 PLANEJAR E ORGANIZAR

Na visédo de Fernandes e Abreu (2008), Planejar e Organizar:
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“[...] tém abrangéncia estratégica e tatica e identifica as formas através
das quais a Tl pode contribuir melhor para o atendimento dos objetivos
de negdcio, envolvendo planejamento, comunicacdo e gerenciamento
em diversas perspectivas.”

Para ITGI (2007):

“[...] cobre a estratégia e as taticas, preocupando-se com a
identificacdo da maneira em que Tl pode melhor contribuir para atingir
0s objetivos de negdcios. O sucesso da visdo estratégica precisa ser
planejado, comunicado e gerenciado por diferentes perspectivas. Uma
apropriada organizacdo bem como uma adequada infraestrutura
tecnoldgica devem ser colocadas em funcionamento.”

O dominio de Planejamento e Organizacao identifica como a Tl pode
contribuir para os requisitos de negdcios, envolvendo questdes como
alinhamento estratégico, gerenciamento dos riscos, entendimento de metas para
a Tl e otimizag&o de recursos. (ASSIS, 2011).

Segundo ITGI (2007), divide-se o dominio de Planejar e Organizar em 10
processos, sendo definidos como:

PO1 — Definir um Plano Estratégico de TI: E necessario para gerenciar
todos os recursos de Tl em alinhamento com as prioridades e estratégias de
negocio. O plano estratégico visa melhorar o entendimento dos stakeholders no
que diz respeito a oportunidades e limitacbes da TI, avaliando o desempenho
atual e esclarecer o nivel de investimento requerido. As estratégias e as
prioridades de negocio devem ser inseridas em portfélios e executadas por meio
de um plano tatico de TI, onde estabelecam objetivos concisos, tarefas e planos
bem definidos a serem aceitos pela gestao.

PO2 — Definir a Arquitetura da Informacao: Esse processo visa melhorar
a qualidade de decisao do gerenciamento, certificando-se de que informacdes
seguras e confiaveis possam ser fornecidas, permitindo racionalizar os recursos
de sistemas de informac&o para atender as estratégias de negécios de forma
apropriada. Este processo € importante para permitir um maior grau de
responsabilizacdo pela integridade e a seguranca dos dados e melhorar a
efetividade e o controle do compartilhamento da informacdo atraveés das
aplicacdes e entidades.

PO3 — Determinar Direcdo Tecnoldgica: Os gestores responséaveis pelos
servi¢os de informacado determinam um direcionamento tecnoldgico que suporta

0 negdcio. Isso demanda a criagcdo de um plano de infraestrutura e arquitetura,
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visando estabelecer expectativas claras do que a tecnologia possa oferecer em
termos de produtos, servicos e mecanismos de entrega.

PO4 — Definir os processos, organizacao e relacionamento de TI: Uma
organizacdo de Tl pode ser definida considerando os requisitos de pessoal,
habilidades, funcdes, autoridade, papéis e responsabilidades, rastreabilidade e
supervisdo. Com isso, um comité estratégico deve assegurar a supervisao da
Direcdo de TIl, e um ou mais comités dos quais as areas de negocio e TI
participem, de forma a definir a priorizacdo dos recursos de Tl na mesma
proporcao das necessidades do negécio.

PO5 — Gerenciar o investimento em TI: Estabelecer e manter uma
estrutura para gerenciamento dos programas de investimentos de TI que
contemplem os custos, beneficios e prioridades dentro do or¢camento, assim
como um processo formal de definicdo orcamentéria e gerenciamento de acordo
com o orgamento.

PO6 — Comunicar objetivos e direcionamentos gerenciais: A Direcédo deve
desenvolver uma estrutura de controle de Tl corporativo, de forma a definir e
comunicar as politicas. Um programa de comunicacdo continuo que seja
aprovado e apoiado pela Direcdo, deve ser implementado para articular misséo,
metas, politicas e procedimentos.

PO7 — Gerenciar os recursos humanos: Adquirir, manter e motivar uma
forca de trabalho competente, tendo como propdsito, criar e entregar servigos de
Tl para o negocio. Isso pode ser alcancado seguindo praticas definidas e
acordadas de recrutamento, treinamento, avaliacdo de desempenho, promocéo
e desligamento.

PO8 — Gerenciar qualidade: Um sistema de gestao da qualidade precisa
ser desenvolvido, mantido e que inclua padrées e processos comprovados de
desenvolvimento e aquisicdo. Esse trabalho é realizado através de
planejamento, implementagdo e manutengdo de um sistema de gestdo de
qualidade, de forma a gerar requisitos, procedimentos e politicas de qualidade.
A melhoria continua pode ser alcancada por constante monitoramento, analise
e atuacao sobre desvios e na comunicagao de resultados aos stakeholders.

PO9 — Avaliar e gerenciar riscos de TI: Este processo visa documentar
um nivel comum e acordado de riscos de TI, estratégias de mitigacao e riscos

residuais. Qualquer impacto em potencial nos objetivos da empresa causado por
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um evento ndo planejado deve ser identificado, analisado e avaliado. Estratégias
de mitigacdo de risco devem ser adotadas para minimizar os riscos residual a
niveis aceitaveis.

PO10 — Gerenciar projetos: Este processo visa assegurar a correta
priorizacdo e a coordenacdo de todos os projetos. O processo deve incluir um
plano mestre, atribuicdo de recursos e definicAo dos resultados a serem
entregues, aprovacao dos usuarios, uma divisdo por fases de entrega, garantia
da qualidade, um plano de teste formal e uma revisdo pés-implementacao, de

forma assegurar a gestao de risco do projeto e a entrega de valor para o negocio.

4.3.2 ADQUIRIR E IMPLEMENTAR

Com relacdo ao processo de Adquirir e Implementar, a autora Assis
(2011), usa o termo de aquisicdo com base no termo adquirir, envolvendo a
determinacao, desenvolvimento e aquisigéo de servicos.

Para Fernandes e Abreu (2008), Adquirir e Implementar:

“[...] cobre a identificagdo, desenvolvimento e/ou aquisicdo de solugdes
de Tl para executar a estratégia de Tl estabelecida, assim como a sua
implementacdo e integracdo junto aos processos de negdcio.
Mudancas e manutencdes em sistemas existentes também estdo
cobertas por este dominio, para garantir a continuidade dos respectivos
ciclos de vida.”

De acordo com ITGI (2007), os dominios de Adquirir e Implementar sdo
divididos em 7 processos sendo definidos como:

All — Identificar solu¢cdes automatizadas: Com a necessidade de uma
nova aplicacdo ou funcao, é requerida uma analise prévia a aquisicdo ou ao
desenvolvimento para assegurar que 0s requisitos de negocios sejam atendidos
através de uma abordagem eficaz e eficiente. Neste processo, contempla-se a
definicho das necessidades, considerando fontes alternativas, a revisao de
viabilidade econdémica e tecnoldgica, a execucédo das analises de risco e de custo
beneficio, como também a obtencdo de uma decisao final por “desenvolver” ou
“‘comprar’.

Al2 — Adquirir e manter software: As aplicacbes precisam ser

disponibilizadas em alinhamento com os requisitos de negdocio. Neste processo
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€ contemplado o projeto das aplicagfes, a incluséo de controles e requisitos de
seguranca apropriados, o desenvolvimento e configuracdo de acordo com os
padrdes.

AlI3 — Adquirir e manter infraestrutura tecnolégica: Este processo requer
uma abordagem planejada de aquisicdo, manutencdo e protecdo da
infraestrutura em alinhamento com as estratégias tecnoldgicas acordadas, como
também o fornecimento de ambientes de desenvolvimento e teste.

Al4 — Viabilizar operagdo e utlizagdo: Este processo consiste na
elaboracédo de documentacdo e manuais para usuarios e para Tl, como também
a promocao de treinamentos para assegurar a operacao e uso apropriado das
aplicacdes e infraestrutura.

AI5 — Adquirir Recursos de TI: Os Recursos de TI incluem pessoas,
hardwares, softwares e servigcos precisam ser adquiridos. Isso requer a definicao
e a aplicacdo de procedimentos de aquisi¢do, o conjunto de fornecedores, o
estabelecimentos de arranjos contratuais e a aquisicao propriamente dita.

Al6 — Gerenciar mudancas: Todas as mudancgas, incluindo manutencdes
e correcbes de emergéncia que sao relacionadas com a infraestrutura e as
aplicacdes no ambiente de producéo sdo formalmente gerenciadas de maneira
controlada. As mudancas devem ser registradas, avaliadas e autorizadas antes
da implementagao e, posteriormente revisadas, tendo como base os resultados
efetivos e planejados.

Al7 — Instalar e aprovar solu¢cdes e mudancas: Novos sistemas precisam
ser colocados em operacdo apOs concluir o seu desenvolvimento. Faz-se
necessario a realizacdo de testes apropriados em um ambiente dedicado, com
dados de teste relevantes, definicdo de instru¢cdes de implantacdo e migracéo,
planejamento de liberacdo e mudancas no ambiente de producéo incluindo uma

revisdo pos implementacao.

4.3.3 ENTREGAR E SUPORTAR

Para Assis (2011), a entrega e suporte endereca e encaminha a entrega

conforme os parametros basicos de prazo, custo e escopo acordados, incluindo
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gerenciamento da seguranca e da continuidade, suporte e manutencao e gestéo
da infraestrutura.

Fernandes e Abreu (2008), complementa que os dominios de entrega e
suporte cobre a entrega propriamente dita de servigcos requeridos, incluindo um
suporte aos servicos para 0s usuarios, gestdo de dados e da infraestrutura
operacional.

De acordo com o Sumario Executivo do Cobit pela ITGI (2007), o dominio
de Entregar e Suportar envolve 13 processos definidos como:

DS1 — Definir e gerenciar niveis de servi¢os: Este processo contempla o
monitoramento e relatdrio oportuno aos stakeholders quanto ao atendimento dos
niveis de servico. Este processo permite o alinhamento entre os servigos de TI
e 0s respectivos requisitos do negacio.

DS2 — Gerenciar servicos terceirizados: E o processo que sio definidos
claramente os papéis, responsabilidades e expectativas nos acordos de
terceirizacdo bem como monitorando e revisando tais acordos quanto a
efetividade e a conformidade. Uma gestdo eficaz dos servicos terceirizados
minimiza os riscos de negdcios associados aos fornecedores que ndo cumprem
seu papel.

DS3 — Gerenciar desempenho e capacidade: Consiste no processo que
inclui a previsdo de necessidades futuras com base em requisitos de carga de
trabalho, armazenamento e contingéncia. Esse processo assegura que 0S
recursos de informacéo que suportam os requisitos de negdcios estejam sempre
disponiveis.

DS4 — Garantir a continuidade dos servi¢cos: Manter a continuidade dos
servicos de TI requer o desenvolvimento, manutencéo e teste de um plano de
continuidade de TI, armazenamento de coépias de seguranca (backup) em
instalacdes remotas (offsites) e realizar treinamentos periddicos de planos de
continuidade.

DS5 — Garantir seguranca dos sistemas: Este processo inclui o
estabelecimento e a manutencdo de papéis, responsabilidades, politicas,
padrdes e procedimentos de seguranca de TI. Na gestdo de seguranca, €
incluido o monitoramento, o teste periédico e a implementacdo de acdes

corretivas das deficiéncias, como também dos incidentes de seguranca.
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DS6 — ldentificar e alocar recursos: Neste processo € contemplado a
construcdo e a operacdo de um sistema para capturar, alocar e reportar os
custos de Tl aos usuarios dos servi¢cos. Um sistema de alocacao justo permite
gue a empresa tome decisbes mais embasadas sobre 0 uso dos servicos.

DS7 — Educar e treinar usuarios: Esse processo compreende a definicdo
e a execucao de uma estratégia eficaz de treinamento e medicao de resultados.
A educacéo efetiva de todos os usuérios de sistemas de TI, inclusive daqueles
da propria Tl, requer a identificacdo das necessidades de treinamento de cada
grupo de usuario.

DS8 - Gerenciar central de servicos e incidentes: Esse processo
caracteriza na implementacdo de uma central de servigos capacitada para o
tratamento de incidentes, incluindo registro, encaminhamento, analise de
tendéncias e resolugéo.

DS9 — Gerenciar a configuracdo: Esse processo caracteriza por incluir a
coleta inicial das informacdes de configuracao, a insercdo de um perfil basico, a
verificacdo e a auditoria das informacdes de configuracdo e a atualizacao do
repositorio de configuracao.

DS10 - Gerenciar problemas: Este processo contempla a identificacao de
recomendacdes para melhoria, manutencdo dos registros de problemas e
revisdo da situacdo das acdes corretivas. Com isso, um processo efetivo de
gerenciamento de problemas melhora os niveis de servi¢o, reduzindo os custos
e aumentando a convivéncia e a satisfacao do cliente.

DS11 — Gerenciar dados: Este processo contempla o estabelecimento de
procedimentos efetivos para controlar a biblioteca de midia, copia de seguranca,
recuperacao de dados e a dispensa de midias de forma adequada.

DS12 — Gerenciar o ambiente fisico: Este processo inclui a definicdo dos
requisitos do local fisico, a escolha de instalagBes apropriadas, o gerenciamento
de acessos fisicos e monitoramento de fatores ambientais.

DS13 — Gerenciar operacdes: Neste processo € incluido a definicdo de
politicas e procedimentos de operacfes para o0 gerenciamento eficaz do
processamento agendado, incluindo a protecdo de resultados sigilosos,

monitoramento de infraestrutura e manutencao preventiva de hardware.
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4.3.4 MONITORAR E AVALIAR

Para Fernandes e Abreu (2008), monitorar e avaliar:

“[...] visa assegurar a qualidade dos processos de TI, assim como a
sua governanca e conformidade com os objetivos de controle, através
de mecanismos regulares de acompanhamento, monitoracdo de
controles internos e de avaliagdes internar e externas”.

O dominio de Monitoracdo e Avaliacdo esta voltado a monitoracdo da
gualidade das entregas de TI, envolvendo o acompanhamento de auditorias
internas e externas dos processos (ASSIS, 2011).

De acordo com o Suméario do Cobit, pelo ITGI (2007), o dominio de
Monitorar e Avaliar sédo divididos em quatro processos:

ME1 — Monitorar e avaliar o desempenho da TI: Este processo consiste
na definicdo de indicadores de desempenho relevantes e pronta agédo em relacéo
aos desvios encontrados.

ME2 - Monitorar e avaliar os controles internos: Consiste no
monitoramento e reporte das excec¢des de controle, dos resultados de auto
avaliagdo e avaliagc&o de terceiros.

ME3 — Assegurar conformidade com requisitos internos: Este processo
identifica os requisitos de conformidade, de forma a otimizar e avaliar a resposta,
assegurando que os requisitos sejam atendidos e integrar os relatérios de
conformidade de Tl com as das areas de negdcios.

ME4 - Fornecer Governanca para Tl Uma efetiva estrutura de
governanca envolve a definicdo das estruturas organizacionais, dos processos,
da lideranca, dos papéis e devidas responsabilidades para assegurar que 0s

investimentos corporativos em TI.
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4.4 MODELO DE MATURIDADE

O modelo de maturidade é usado pelos executivos para realizacdo de
estudos e auxiliar na implantacdo de melhorias, onde permite classificar as
empresas em categoria de maturidade, possibilitando melhores praticas nas
organizacdes (CAPELLI, 2012).

Segundo Fagundes (2010), os modelos de maturidade de governanca sao
utilizados para o controle dos processos de TI. A governanca de Tl e seus
processos, cujos 0s objetivos sdo de adicionar valor ao negécio através do
balanceamento dos risco e retorno do investimento, podendo ser classificados

da seguinte forma:

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 4 5

2 3
I W Y
LEGENDAS PARA 0S SIMBOLOS UTILIZADOS ~ LEGENDA UTILIZADA PARA MEDIGAQ

0 - Gerenciamento de processos néo aplicado.
o Estigho stual da empresa 1 = Processos sdo ad hoc e desorganizados.
4  Média do mercado 2 - Processos seguem um caminho padrdo.

3 - Processos sdo documentados é comunicados.
* Meta da empresa 4 - Processos sio monilorados ¢ medidos.

5 - Boas prélicas sdo sequidas e automatizadas.

Figura 7 - Representacdo Gréfica dos Modelos de Maturidade.
Fonte: ITGI (2007).

A partir da representacédo gréafica dos modelos de maturidade (Figura 7),
o ITGI (2007), define e conceitua esses cinco niveis como:
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PONTUACAO DESCRICAO

NIVEL

0 Inexistente/ Completa falta de um processo
N&o existente reconhecido.

O processo existe, entretanto sem

padronizagdo. Existem evidéncias que a

1 empresa reconheceu que existem

Inicial questdbes e que precisam  ser

trabalhadas. O enfoque geral de

gerenciamento é desorganizado.

Os processos evoluiram para um estagio

onde procedimentos similares sédo

seguidos por diferentes pessoas fazendo

a mesma tarefa;

Nao existe um treinamento formal;

> Repetivel, porém Ha um alto grau de confianca no
Intuitivo conhecimento dos individuos, erros

podem ocorrer;

Os processos seguem uma ldgica por

diferentes pessoas, sem existéncia de

regras formais.

Os processos foram padronizados,

documentados e comunicados via

treinamento.

3 Processo Definido | E mandatério que esses processos
sejam seguidos;
Ocorréncia de desvios nos

procedimentos que  possivelmente
podem néo ser detectados.

A geréncia monitora e mede a aderéncia
aos procedimentos, adotando acbes
onde 0s processos parecem néo
funcionar muito bem;

4 Gerenciado e Os processos estdo debaixo de um
Mensuravel constante aprimoramento e fornecem
boas praticas;

Automacao e ferramentas sao utilizadas
de uma maneira limitada ou
fragmentada.

Os processos foram refinados a um nivel
de boas préaticas em decorréncia de um
continuo aprimoramento e modelagem
da maturidade com outras organizacoes;
5 A TI passa a ser utilizada como um
Otimizado caminho integrado para automatizar o
fluxo de trabalho, de forma a prover
ferramentas para aprimorar a qualidade
e efetividade, facilitando a adaptacao da
organizagao.

Tabela 1 — Modelo de Maturidade do COBIT.
Fonte: ITGI (2007). Adaptado pelo autor.
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5. RESULTADOS DO ESTUDO DE CASO VOLTADO AO QUESTIONARIO
SECAO|

A tabela 2 apresenta as respostas referentes aos questionamentos, assim
como os resultados da andlise realizada sobre os dados desta pesquisa. Esses
resultados propiciam um melhor entendimento dos niveis de maturidade de
Governanca de Tl da administrac&o publica estudada. E assim, compreendendo
o grau de conhecimento e aplicacdo dos controles, técnicas e boas praticas que
suportam o Framework COBIT.

A Gestdo de Tecnologia da Informacdo da administracdo publica
municipal em estudo, com a composicéo de 2 gerentes de Tl, que em consenso
responderam o questionario abaixo:

Questionario n° 1

z

GERENCIADO E MENSURAVEL

COBIT

Ve

PROCESSOS DE CONTROLE

z

REPETIVEL, POREM INTUITIVO

INEXISTENTE
PROCESSO DEFINIDO
OTIMIZADO

INICIAL

PO1. A gestéo possui/define um plano estratégico
para a tecnologia da informacéo?

x| X

PO2. A empresa possui/define um plano para a
arquitetura da informacao?

PO3. A gestao determina a direcao tecnolégica?

PO4. A gestao possui/define os processos de TI,
sua organizacao e seus relacionamentos?

PO5. Existe algum mecanismo de gerenciamento
no que diz respeito aos investimentos de TI?

PO6. A gestdo gerencia a comunicagdo das
diretrizes de TI?

PO7. Existe processo de gerenciamento dos
recursos humanos de TI?

PO8. A empresa gerencia a qualidade dos
projetos de TI?

x| X| X| X| X| X|X

PO9. Existem processos de avaliacdo e
gerenciamento de risco?
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PO10. A gestédo da empresa gerencia 0s projetos? X
All. A empresa identifica (percebe) solucdes de X
automacao?
Al2. A gestdo adquire e mantém software de X
aplicacbes?
Al3. A gestdo adquire infraestrutura tecnolégica e X
prové sua manutencdo?
Al4. A gestdo desenvolve procedimentos X
operacionais e prové sua manutencao?
AlI5. A empresa adquire os recursos de TI? X
Al6. A empresa gerencia mudancas? X
Al7. A gestdo de Tl instala e certifica softwares e X
as mudancas?
DS1. A gestdo define e gerencia os acordos de X
nivel de servigcos?
DS2. A empresa gerencia 0s servicos de X
terceiros?
DS3. Sua empresa gerencia a performance e a X
capacidade dos sistemas e do ambiente?
DS4. A gestdo assegura a continuidade dos X
Servigos?
DS5. A gestdo garante e assegura a seguranca X
dos sistemas?
DS6. Os custos séo identificados e alocados? X
DS7. A empresa treina os usuarios dos sistemas? X
DS8. A empresa faz o gerenciamento de X
incidentes e service desk?
DS9. A empresa faz o0 gerenciamento de X
configuracdo?
DS10. A empresa gerencia problemas? X
DS11. Existe gerenciamento para os dados? X
DS12. Gerencia a infraestrutura fisica / ambiente? X
DS13. A empresa gerencia as operagfes? X
MEL. A gestdo monitora e avalia a performance de | ¥
TI?
ME2. A empresa executa 0 monitoramento e X
avalia a adequacao dos controles internos?
ME3. A gestdo garante conformidade com X
requerimentos externos a empresa?
ME4. A gestdo aplica e impde mecanismos de X
governanca de TI?

MEDIA = 1.79

FATOR DE ARREDONDAMENTO = 2

NIVEL DE MATURIDADE:

2- REPETIVEL, POREM
INTUITIVO

Tabela 2 — Questionario Secéo |. Fonte: Elaborado pelo autor.
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O questionario abaixo foi elaborado com base no Framework do Cobit 4.1
no quesito dos dominios e seus 34 processos juntamente com o seu modelo de
Maturidade.

O questionario contempla 34 questbes associadas a cada um dos
processos do Cobit. Para responder as questdes abaixo, atente-se ao critérios
de avaliacédo definidos abaixo, respondendo as questdes, marcando com um X

na coluna correspondente a sua resposta.

Inexistente — Completa falta de um processo reconhecido. A empresa
nem mesmo reconhece que este processo deva ser trabalhado.

Inicial / Ad hoc — Existem evidéncias sobre 0s processos, que a empresa
reconhece, que precisam ser trabalhadas. No entanto, ndo existem processos
padronizados; ao contrario, existem iniciativas pontuais que tendem a ser
aplicadas individualmente ou caso-a-caso. O enfoque geral de gerenciamento é
desorganizado.

Repetivel, porém intuitivo — Os processos evoluiram para um estagio
onde procedimentos similares sdo seguidos por diferentes pessoas fazendo a
mesma tarefa. Nao existe um treinamento formal ou uma comunicacdo dos
procedimentos padronizados e a responsabilidade € deixada com o individuo.
Ha um alto grau de confianga no conhecimento dos individuos e
consequentemente erros podem ocorrer.

Processo definido — Os Procedimentos sdo padronizados,
documentados e comunicados através de treinamento. E mandatério que esses
processos sejam seguidos; no entanto, possivelmente desvios ndo sao
detectados. Os procedimentos ndo s&o sofisticados, porém, existe a
formalizacdo das préticas existentes.

Gerenciado e Mensuravel — A gerencia monitora e mede a aderéncia
aos procedimentos e adota acfes onde 0s processos parecem nao estar
funcionando muito bem. Os processos estdo debaixo de um constante
aprimoramento e fornecem 65 boas praticas. Automacédo e ferramentas séo
utilizadas de uma maneira limitada ou fragmentada.

Otimizado — Os processos foram refinados a um nivel de boas praticas,
baseado no resultado de um continuo aprimoramento e modelagem da

maturidade como outras organizacbes. Tl é utilizada como um caminho
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integrado para automatizar o fluxo de trabalho, provendo ferramentas para

aprimorar a qualidade e efetividade, tornando a organizacédo rapida em adaptar-

Se.

Os numeros definidos para cada nivel de maturidade sdo baseados no

framework do Cobit. A partir disso, os entrevistados marcaram um X para

obtencéo do nivel de maturidade existente para cada questdo. Ao término do

questionario, € elaborado a soma dos pontos respondidos de cada nivel de

maturidade, o que trata algumas conclusoes:

PROCESSOS DO COBIT

NIVEL DE MATURIDADE COBIT

QUESTOES

PO
(PLANEJAR E ORGANIZAR)

PONTOS

PO-01

PO-02

PO-03

PO-04

PO-05

PO-06

PO-07

PO-08

PO-09

PO-10

RN NN NN NN PR

Al
(ADQUIRIR E IMPLEMENTAR)

PONTOS

Al-1

Al-2

Al-3

Al-4

Al-5

Al-6

Al-7

Wl N[ N W N N DN

DS
(ENTREGAR E SUPORTAR)

PONTOS

DS-1

DS-2

DS-3

DS-4

N[ N NN
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DS-5
DS-6
DS-7
DS-8
DS-9
DS-10
DS-11
DS-12
DS-13
ME
(MONITORAR E AVALIAR)
ME-1
ME-2
ME-3
ME-4

N[ N N N N W P PN

PONTOS

Rl k| R O

TOTAL =61

Tabela 3 — Tabela interpretativa do questionério 1.
Fonte: Elaborada pelo autor.

O total de pontos foi de 61 e o método utilizado para saber o nivel de
maturidade global de todos os dominios (PO-AI-DS-ME) foi dividir pelo nUmero
de processos, equivalente a 34.

ApoOs ser contabilizada toda a pontuacao, resultou o valor de 61 pontos.
Esse valor foi dividido pelo nUmero dos processos, ou seja, o total de todas as
perguntas do questionarios voltadas ao Sumario Executivo do COBIT.

Com a totalizacdo dos 61 pontos, sendo dividido por 34, obteve-se o
resultado de 1.79 que padronizado nas formas de arredondamento, resultando
em 2.

Analisando o resultado equivalente a 2, obteve-se como resultado de nivel
de maturidade por REPETIVEL, POREM INTUITIVO.

A importancia de identificar esse nivel de maturidade relaciona-se ao
estado em que a Gestdo se encontra, ou seja, como estao relacionados o0s
processos e como sugerir praticas de melhorias para aumento do nivel de

maturidade.

A interpretacdo deste estudo de caso com base nas respostas dos

gerentes de Tl perante os 34 processos baseados no Framework Cobit, implica
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que a administracdo publica municipal foi classificada com Nivel 2 de
Maturidade: Repetivel, porém Intuitivo. Este resultado permite estabelecer um
padrdo inicial para a administracdo publica municipal em estudo, de fato a
mostrar que essa organizacdo tem adotado iniciativas sistematicas para
controles internos de Governanca de TI.

Neste grau de maturidade é perceptivel um alto grau de confianca no
conhecimento dos individuos e consequentemente erros podem ocorrer. A
gestdo de Tl possui o conhecimento de suas tarefas e dominio de grande parte
dos procedimentos a serem executados, portanto ndo ha uma padronizacéo e
controle efetivo desses processos o0 que implica em possiveis erros na execucao.

Os gestores de TI relataram que existe uma padronizacéo informal dos
servigos, ou seja, um cronograma de responsabilidade e separacao de servicos
para cada membro da equipe. Os técnicos de maior experiéncia sdo designados

para servicos mais complexos ou mais emergentes por resultados.

Na tabela 4, foi elaborada a média arredondada por cada dominio do COBIT:

VALOR DA MEDIA ARREDONDADA POR DOMINIO DO COBIT
_ _ _ Valor da Média
Dominios do Cobit Valor da Média

Arredondada
Planejar e Organizar (PO) 17+10=1.7 2
Adquirir e Implementar (Al) 16 +7=2.28 2
Entregar e Suportar (DS) 25+13=1.92 2
Monitorar e Avaliar (ME) 3+4=0.75 1

Tabela 4 — Valor da média arredondada por dominio do Cobit
Fonte: Elaborada pelo autor.

O arredondamento é necessario para firmar o nivel de maturidade de cada
dominio do Cobit. Na coluna referente ao valor da média sao considerados
algumas consideracdes:

No dominio de Planejar e Organizar a pontuacgao referente ao questionario
foi equivalente a 17 pontos, sendo divididos pelo nimero de processos que sao
10. A partir dessa divisdo resultou no valor de 1.7 que pelos fatores de

arredondamento, concluiu o nivel 2 de maturidade.
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No dominio de Adquirir e Implementar a pontuacédo foi de 16 pontos,
sendo dividido pelo nimero de processos equivalente a 7. A pontuacao de 2.28
resultou no arredondamento de nivel 2 de maturidade.

No dominio de Entregar e Suportar atingiu o valor de 25 pontos, sendo
divididos pelo namero de processos igual a 13. O resultado de 1.92 foi
arredondado, concluindo em nivel 2 de maturidade.

No dominio de Monitorar e Avaliar atingiu 3 pontos que foi dividido por 4
que consiste no numero de processos, resultando 0.75 que atingiu o nivel 1 de
maturidade.

A partir da andlise individual de cada resultado por dominio do Cobit, a
administracdo publica municipal em estudo demonstrou maior pontuacdo no
dominio de Adquirir e Implementar, atingindo o Nivel 2 de maturidade. Essa
pontuacao referente aos 2.28 foi estabelecida devido a alguns pontos
relacionados ao nivel 3 de maturidade, o que retrata um possivel crescimento

nas suas etapas de implementacdo nos processos.

6. RESULTADOS DO ESTUDO DE CASO VOLTADO AO QUESTIONARIO
SECAO Il

O questionario abaixo visa identificar se a gestdo da Administracdo
Pdblica municipal possui um software de gerenciamento de servicos. O
questionario é particularmente pequeno e tem como principio em identificar boas
praticas, como também sugerir principios de Governanca em TI baseado no

Cobit visando subir em nivel de maturidade.

Entrevistados: 2 Gerentes da area de Tecnologia da Informacdo da

Administracdo publica municipal.

Questionario n°: 2
As afirmativas a seguir estdo voltadas a situacdes vivenciadas na gestao de TI
na Administracdo Publica Municipal. Solicita-se indicar como vocé percebe,

normalmente, as acfes descritas em cada item do questionario.
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Por favor, leia cada afirmativa e marque o numero que indica o grau de
concordancia ou discordancia de cada uma, na escala 1-2-3-4-5, onde cada item

significa:

1 - DISCORDO TOTALMENTE
2 - DISCORDO EM PARTE
3 - INDIFERENTE
4 — CONCORDO EM PARTE
5 - CONCORDO TOTALMENTE

OBSERVACOES:

N&o ha respostas certas ou erradas. Nao gaste muito tempo com cada
questao, lembrando que a escolha de um numero representa a sua percepcao

costumeira sobre o assunto abordado.

1. Os servicos de Tl sédo controlados e registrados internamente.

1() 2(X) 3( ) 4( ) 5( )

Comentarios relevantes: O processo relacionado a servicos de TI, séo
provenientes de manutencédo corretiva, onde s&o realizadas manutencdes
quando o equipamento gerar algum problema. Agendamento via telefone de
maneira informal, sem registros ou demais controles efetivos. Sao atendidas

todas as secretarias interna e externamente da prefeitura.

2. A gestao possui e mantém um software para gerenciamento de servicos.

1(X) 2( ) 3( ) 4( ) S( )
Comentarios relevantes: Nao existe nenhum software baseado em service desk.
Em casos de urgéncia, é elaborado uma planilha de agendamento para

manutencao em secretarias que requer maior urgéncia na solucéo de problemas.
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3. A alocacao de recursos de Tl como o desenvolvimento de aplicativos para as
atividades operacionais, a aquisicdo de software e hardware, a alocacdo de
pessoal, etc. A gestao disponibiliza de todos esses recursos.

1(X) 2( ) 3( ) 4( ) 5( )
Comentarios relevantes: O registro de todos os equipamentos pertencentes
a Gestdo municipal sdo cadastrados perante o patrimonio onde sao

arquivados em planilhas com seu devido registro de etiqueta.

Diante do questionario 2, foi possivel identificar perante as respostas dos
gerentes de Tl da Administracdo publica municipal que ha auséncia de um
software voltado ao service desk. A seguir, foram listadas os problemas da
auséncia de um software de manutencéao:

Auséncia de cadastro dos equipamentos: Ndo ha um software padréo
para cadastro de todos os equipamentos de patrimdnio. HA um cadastro em
planilhas eletrénicas e documentos salvos no pacote office.

Auséncia de controle de chamados por periodo: Ndo ha um software fixo
que disponibilize informar as secretarias com mais ocorréncias de chamados,
problemas mais comuns e manutengao preventiva.

Auséncia de controle dos problemas mais ocorrentes: Implica
predominantemente no uso de manutencéao preventiva.

Auséncia do controle real do estado dos equipamentos: Dificuldade no
pedido de novos equipamentos devido a falta de controle dos equipamentos
usados.

Auséncia de agendamento e controle no tempo médio de solucdo para os
chamados: A falta deste processo, dificulta na otimizagao do tempo de conserto

de equipamentos ou servi¢os instaurados.

6.1 SOLUCAO PROVENIENTE DO DOMINIO ADQUIRIR E IMPLEMENTAR

Para atingir o objetivo geral deste trabalho, foi sugerido uma solugéo

relacionada ao dominio de Adquirir e Implementar do Cobit. Essa solucao foi
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elaborada em adquirir um Software Livre visando atender todas essas caréncias
citadas no topico anterior.

O proposito de sugerir um Software Livre voltado para a Administracao
publica municipal foi em detrimento aos recursos publicos disponiveis, isto €,
para requerer uma verba para determinada area, pode ocasionar um longo
periodo de tempo para aceitacdo e liberacdo de verbas para aquisicdo de
determinado software.

Desta forma, foi sugerido a implantacdo do Software “OCOMON”, tendo
como caracteristicas iniciais, o cadastro, acompanhamento, controle e consulta

de ocorréncias de suporte.

6.1.2 O SOFTWARE OCOMON

O Ocomon surgiu em Marco de 2002, tendo como caracteristicas iniciais
o cadastro, acompanhamento, controle e consulta de ocorréncias de suporte. A
ferramenta desde entdo tem aperfeicoado em sua implementado diversas
caracteristicas buscando atender a questfes de ordem prética, operacional e
gerencial de areas de suporte técnico como Help desk e Service Desk.

Em Maio de 2003 surgiu a primeira versdo do médulo de inventéario
(Invmon), e com isso todas as informagdes de atendimentos comecgaram as estar
vinculadas ao respectivo equipamento, acrescentando grande praticidade e valor
ao sistema de atendimento.

Com a percepgcdo da necessidade crescente de informacdes mais
relacionadas com a questao de qualidade no suporte, no inicio de 2004 foram
adicionadas caracteristicas de gerenciamento, mudando de forma sensivel a
maneira como o gerenciamento de chamados vinha acontecendo e obtendo
crescente melhoria da qualidade final de acordo com os indicadores fixados para
0S servicos realizados.

Na Figura 8, 9, 10, contemplam a interface do software Ocomon:
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D co M ON Usugrio; Nio logado | Logon [ | NS

OcoMon - Manitor de Ocorréncias & Inventério de equipamentas de infarmatica,
Versdo: 1.0 - Licenga GPL

Usudrio: |
Senha: I— @ﬂ
Figura 8 - Tela de Login.

Fonte: OcoMon - Monitor de Ocorréncias e Inventario de equipamentos de informatica. Licenca
GPL.

D C D M D N Usuario: flavio

Inventari [Ocomon - Médulo de inventario | =
: J]Iniciar . .
s Lol de cqmometosnosten:
Tipo de equipamento: I Selecione o tipo de equipamenta j Fabricante:* I Selecione o fabricante: j
) ltem de estoque Etiqueta®: I Nimero de série: I
!:::r:r Modelo*: I Selecione o modslo jml Localizagdo™: I Selecione o lacal j
@) Estatticas e Relatrins Carregar Configuracio ‘ Caastrar confiquracio |
% Siie Situagio™: I Selecione a situacdo j i
Informatgies de configuracao do equipamento: Incluir componenta Tl
Nome do computador: | Placa mée: I Selecione o modelo j
Processador: I Selecione o model j Memdria: I Selecione o modelo j
Placa de video: | Selecions 0 modelo j Placa de som: | Selecione o modelo j
Placa de rede: I Selecione o modelo j Placa de modem: I Selecione o modeln j
HD: I Selecione o model j Gravador de CD: I Selecione o modelo j
CD-ROM: I Selecione o modelo j D¥YD: I Selecione o modelo j
Informagdes para itens especificos (Scanner, monitor e impressora):
Tipo de impressora: I Selecione o tipo da impressora: j Monitor: I Selecions o kamanha do monitor: j
Scanner: ISeIecmne aresalucdo do scanner: j
Informagdes contabeis:
Unidade*: | Selecione a Unidade j Centro de Custo: | Selecione o centro de custo j
Fornecedor: | Selecione o fornecedor j Nota Fiscal: I k4

Figura 9 - Tela de Cadastro de Equipamentos no sistema.
Fonte: OcoMon - Monitor de Ocorréncias e Inventario de equipamentos de informética. Licenga
GPL.
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Usuario: flavio

Inventario

Inventario

X
) Cadastrar
| Wisualizar

] Comsultar
@) Estatlicas e Relatcrios

T Serha

Figura 10 - Tela de Estatistica de equipamentos cadastrados.

Il

[Dcomon - Médulo de inventério

Estatistica de equipamentos cadastrados. Total de equipamentos cadastrados: 1611

[~ Quadro Geral

Equipamento
Computador PC

Monitar

Impressora

Switch

HUE

Projetar multimidia
Scannet

Servidar SCST

Mo Break

FMotebook.

Terminal de Auto-stendimento
Leitor de cddigo de barras
Teclado numérico (pin)
Camera de sequranca
Interface para Celular
Processadora de cheques
C&mera Digital
Transceiver Optico

Zip Drive:

Mulkimetra Digital

Quantidade
676

11
11
E

g
7
[
[
S
3
3
3
2

Percentual
42.09%
41.22%
4 78%
2.61%
1.12%
1.12%
0.87%
0.81%
0.68%
0.68%
0.56%
0.50%
0.43%
0.37%
0.37%
0.31%
0.19%
0.19%
0.19%
0.12%

Fonte: OcoMon - Monitor de Ocorréncias e Inventario de equipamentos de informatica. Licencga

GPL.

6.1.3 QUESTOES TECNICAS

O Ocomon foi concebido sob a visdo de software opensource sob o

modelo GPL de licenciamento, utilizando tecnologias e ferramentas livres para o
seu desenvolvimento e manutencao, o que estimulou pela sua implantacdo na
Gestéo Publica e o suporte continuo em melhorias e atualiza¢des. Abaixo listo
as principais questdes técnicas do sistema:
X Linguagem: PHP verséao: a partir da 4.3x até a 5x, HTML, CSS, Javascript;
X Banco de dados: MySQL verséao: A partir da 4.1x;
<> Autenticacdo de usuarios: a autenticacdo de usuarios pode ser feita tanto
na propria base do sistema quanto através de uma base LDAP em algum ponto
da rede.

Novas funcionalidades tém sido acrescentadas ao sistema ao longo do
tempo e o objetivo é torna-lo cada vez mais aderente as boas praticas

relacionadas tanto a operacionalizagdo quanto a gestdo de é&reas de

atendimento técnico.
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No quadro 4, estdo impostas todas as caracteristicas do sistema Ocomon:

OcoMon - Monitor de Ocorréncias e Inventario de equipamentos de
informatica.

v" Volume de chamados por periodo;

v' Tempo médio de resposta e solucao para os chamados;

v" Percentual de chamados atendidos e resolvidos dentro do Software;

v" Tempo dos chamados decomposto em cada status de atendimento;

v' Usuarios mais ativos;

v' Principais problemas;

v' Estado real dos equipamentos;

v" Reincidéncia de chamados por equipamento;

v' Como e onde estéo distribuidos os equipamentos;

v" Vencimento das garantias dos equipamentos;

Quadro 4 — Caracteristicas do Sistema OCOMON.
Fonte: OcoMon - Monitor de Ocorréncias e Inventario de equipamentos de informatica. Licenca
GPL.

Com a implantacédo deste software, a gestdo de Tl reconheceu
um grande avanco em relacdo aos controles de servicos e
documentacbes de todos os processos estabelecidos.

Com o uso do software OCOMON, os processos referentes ao
dominio de Adquirir e Implementar foram contemplados diretamente
conforme o Referéncial Teorico 4.3.2:

Al1 — IDENTIFICAR SOLUCOES AUTOMATIZADAS: Com a necessidade
de uma nova aplicacéo ou funcao, é requerida uma analise prévia a aquisigao
ou ao desenvolvimento para assegurar que 0s requisitos de negocios sejam
atendidos através de uma abordagem eficaz e eficiente. Neste processo,
contempla-se a definicdo das necessidades, considerando fontes alternativas, a

revisdo de viabilidade econdmica e tecnoldgica, a execucado das andlises de risco
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e de custo beneficio. A busca pelo software que contemplasse e atendesse de
maneira eficaz, baseou-se nos estudos que visasse solucionar problemas
focados em ocorréncias, tais como servi¢os, cadastros e status em tempo real
dos equipamentos e servicos pendentes, o que resultou na implantacdo do
software Ocomon, pelo tempo de mercado, suporte e nimeros de adeptos que
aprovaram o seu uso.

Al2 — ADQUIRIR E MANTER SOFTWARE: O tempo em que o software
Ocomon ficou instaurado em periodo de testes alavancou inUmeros avancos,
principalmente no que diz respeito aos controles de servicos prestados,
organizacao e configuracado dos equipamentos e documentacao das atividades
de Tl nas &reas da organizacao.

AI3 — ADQUIRIR E MANTER INFRAESTRUTURA TECNOLOGICA: Este
processo requer uma abordagem planejada de aquisicdo, manutencdo e
protecdo da infraestrutura em alinhamento com as estratégias tecnoldgicas
acordadas, como também o fornecimento de ambientes de desenvolvimento e
teste, onde o software Ocomon garantiu resultados positivos para a Gestao de
TI, com seus madulos referentes a ocorréncia de problemas mais acentuados
em determinada area da organizacao, os problemas mais comuns, os hardwares
mais propicios a perdas e tempo habil de resposta a um chamado.

Al4 — VIABILIZAR OPERACAO E UTILIZACAO: Este processo consiste
na elaboracdo de documentacdo e manuais para usuarios e para Tl, como
também a promocdo de treinamentos para assegurar a operagado € Uuso
apropriado das aplicacbes e infraestrutura. O software Ocomon auxiliou os
gestores na documentacdo dos patrimbnios da administracdo publica, e
despertou a instauracdo de processos voltados a manutencéo preventiva pelo
fato do software estabelecer ocorréncias de maior gravidade, maior quantidade,
vencimento nos prazos de entrega dos servi¢os e cadastros de equipamentos e
vencimentos de licencas de demais softwares. Os gerentes de Tl no quesito de
utilizacao do software, manteve apenas o0 uso para a gerencia de Tl como forma
de manter a organizacao centralizada dos dados a serem inseridos no software.

AlI5 — ADQUIRIR RECURSOS DE TI: A aquisicdo de um software Livre
eficiente facilita em diversos fatores burocraticos, como também no que diz

respeito a espera de verbas e recursos para aquisicao de determinado software.
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Os gestores de TI, tiveram facil adequacdo e usabilidade no uso das
funcionalidades do Ocomon.

Al6 — GERENCIAR MUDANCAS: A prépria instalacdo do software
Ocomon atendeu ao quesito de mudanca na gestao de Tl, em procedimentos de
ocorréncias, servicos, cadastros e delegacéo de atividades perante a equipe de
Tl. Essas mudancas contemplaram o atendimento dos processos que passaram
a ser documentados, tais como controle de servicos e cadastros de novos
equipamentos.

Al7 - INSTALAR E APROVAR SOLUCOES E MUDANCAS: A aprovagao
do uso deste software partiu diante de um periodo de testes no ambiente de TI,
de forma que a equipe de TI familiarizasse com 0s novos processos de controle
nos servicos, tempo habil das atividades, abertura e fechamento de ordem de
servicos e auxilios referentes as documentacdes de diversas atividades

desenvolvidas e finalizadas.

7. CONSIDERACOES FINAIS

Esta dissertacéo teve como objetivo principal em identificar a aplicacdo de
praticas de Governanca de Tl baseadas no COBIT na Administracdo Publica. A
cada dia se faz mais necessario a adocdo de Governanca de Tecnologia nas
organizacdes, pois dispbe de melhor direcdo, controle e seguranca. A
implementacdo da governancga tem como expectativa melhorar e aprimorar 0s
processos da organizagao, alinhando a Tl com o negdcio.

O framework COBIT trata todas as expectativas acima e pode ser
implementado em qualquer organizacao, independentemente do seu porte, pelo
fato de ndo exigir que todos os seus 34 processos sejam implantados e sim,
somente 0s que a empresa deseja controlar, medir e avaliar.

Neste presente trabalho, foram respondidos as 34 questdes voltadas aos
34 processos existentes do Cobit, e sugerido um software livre que supriu as
expectativas da Gestdo de TI, contemplando os dominios de Adquirir e
Implementar.

No contexto de uma Administracao publica, alguns impasses como as

verbas ou recursos a serem expedidos em determinada area pode ocasionar um
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longo periodo de tempo e ser contemplado, o que satisfatoriamente auxiliou na
presenca do software livre na gestao.

Por se tratar de Administracdo Publica e ano eleitoral, algumas situacdes
foram determinantes para o desenvolvimento do trabalho, como o feedback de
algumas informacdes, aprovacao para conhecer o cotidiano dos processos e
servicos de Tl decorrentes.

A discussao sobre os resultados obtidos teve como objetivo comparar o
que foi constatado na revisdo da literatura com as respostas obtidas no
questionario. Esta comparacdo permitiu concluir que a Administracdo Publica
municipal implementa mesmo que indiretamente, praticas de Governanca em Tl,
onde estabeleceu o nivel Repetivel, porém Intuitivo. E consequentemente,
prover sugestdes para melhoria no processo de servicos de TI, visando a
satisfacdo dos gerentes de TI, no qual possam dar continuidade a melhorias em

outros dominios referentes ao COBIT.

8. SUGESTAO PARA TRABALHOS FUTUROS

Desta forma, a sugestdo para trabalhos futuros se faz presente em dar
continuidade no que diz respeito a Gestdo Publica, podendo descobrir a real
situacdo em que encontra-se a Gestdo, como também despertar a organizacéo
para usabilidade da Governanca em Tl e subir de nivel de maturidade. Alguns
estudos provenientes ao uso do COBIT para trabalhos futuros sao relacionados
abaixo:

« Estudar a evolucéo da implantacdo da Governanca de Tl em governos do

Brasil sob o ponto de vista do framework COBIT,;
% Propor um modelo de Governanca de Tl para governos do Brasil, da

esfera municipal, estadual e 6rgdos de ambito federal,
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10.APENDICES

SECAO |

QUESTIONARIO SOBRE GOVERNANCA DE TI NA ADMINISTRACAO PUBLICA
MUNICIPAL.

Questionario n°: 1

O questionario abaixo foi elaborado com base no Framework do Cobit 4.1
no quesito dos dominios e seus 34 processos juntamente com o seu modelo de
Maturidade.

O questionario contempla 34 questbes associadas a cada um dos
processos do Cobit. Para responder as questdes abaixo, atente-se ao critérios
de avaliacédo definidos abaixo, respondendo as questdes, marcando com um X

na coluna correspondente a sua resposta.

Inexistente — Completa falta de um processo reconhecido. A empresa
nem mesmo reconhece que este processo deva ser trabalhado.

Inicial / Ad hoc — Existem evidéncias sobre 0s processos, que a empresa
reconhece, que precisam ser trabalhadas. No entanto, ndo existem processos
padronizados; ao contrario, existem iniciativas pontuais que tendem a ser
aplicadas individualmente ou caso-a-caso. O enfoque geral de gerenciamento é
desorganizado.

Repetivel, porém intuitivo — Os processos evoluiram para um estagio
onde procedimentos similares sdo seguidos por diferentes pessoas fazendo a
mesma tarefa. Nao existe um treinamento formal ou uma comunicacdo dos
procedimentos padronizados e a responsabilidade é deixada com o individuo.
Ha um alto grau de confianca no conhecimento dos individuos e
consequentemente erros podem ocorrer.

Processo definido - Os Procedimentos sdo padronizados,
documentados e comunicados através de treinamento. E mandatério que esses
processos sejam seguidos; no entanto, possivelmente desvios nao sao
detectados. Os procedimentos ndo séo sofisticados, porém, existe a

formalizagdo das praticas existentes.
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Gerenciado e Mensuravel — A gerencia monitora e mede a aderéncia

aos procedimentos e adota acBes onde 0s processos parecem ndo estar

funcionando muito bem. Os processos estdo debaixo de um constante

aprimoramento e fornecem 65 boas praticas. Automacdo e ferramentas sao

utilizadas de uma maneira limitada ou fragmentada.

Otimizado — Os processos foram refinados a um nivel de boas préticas,

baseado no resultado de um continuo aprimoramento e modelagem da

maturidade como outras organizacdes. Tl é utilizada como um caminho

integrado para automatizar o fluxo de trabalho, provendo ferramentas para

aprimorar a qualidade e efetividade, tornando a organizacdo rapida em adaptar-

Se.

COBIT

PROCESSOS DE CONTROLE

INEXISTENTE

INICIAL

Ve

s

REPETITIVEL, POREM INTUITIVO

PROCESSO DEFINIDO

z

GERENCIADO E MENSURAVEL

OTIMIZADO

PO1. A gestao possui/define um plano estratégico
para a tecnologia da informacéo?

PO2. A empresa possui/define um plano para a
arquitetura da informacao?

PO3. A gestao determina a direcao tecnolégica?

PO4. A gestao possui/define os processos de TI,
sua organizacao e seus relacionamentos?

PO5. Existe algum mecanismo de gerenciamento
no que diz respeito aos investimentos de TI?

PO6. A gestdo gerencia a comunicagdo das
diretrizes de TI?

PO7. Existe processo de gerenciamento dos
recursos humanos de TI?

PO8. A empresa gerencia a qualidade dos
projetos de TI?

PO9. Existem processos de avaliacdo e
gerenciamento de risco?

PO10. A gestdo da empresa gerencia 0s projetos?
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All. A empresa identifica (percebe) solucdes de
automacao?

Al2. A gestdo adquire e mantém software de
aplicacbes?

Al3. A gestdo adquire infraestrutura tecnolégica e
prové sua manutencéo?

Al4. A gestdo desenvolve procedimentos
operacionais e prové sua manutencao?

Al5. A empresa adquire os recursos de TI?

Al6. A empresa gerencia mudangas?

Al7. A gestéo de Tl instala e certifica softwares e
as mudancas?

DS1. A gestdo define e gerencia os acordos de
nivel de servigos?

DS2. A empresa gerencia 0S servicos de
terceiros?

DS3. Sua empresa gerencia a performance e a
capacidade dos sistemas e do ambiente?

DS4. A gestdo assegura a continuidade dos
Servigos?

DS5. A gestdo garante e assegura a seguranca
dos sistemas?

DS6. Os custos sdo identificados e alocados?

DS7. A empresa treina os usuarios dos sistemas?

DS8. A empresa faz o0 gerenciamento de
incidentes e service desk?

DS9. A empresa faz o gerenciamento de
configuracdo?

DS10. A empresa gerencia problemas?

DS11. Existe gerenciamento para os dados?

DS12. Gerencia a infraestrutura fisica / ambiente?

DS13. A empresa gerencia as operagfes?

ME1. A gestdo monitora e avalia a performance de
TI?

ME2. A empresa executa 0 monitoramento e
avalia a adequacdo dos controles internos?

ME3. A gestdao garante conformidade com
requerimentos externos a empresa?

ME4. A gestédo aplica e imp6e mecanismos de
governanca de TI?
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APENDICE I

QUESTIONARIO SOBRE GOVERNANCA DE TI NA ADMINISTRACAO
PUBLICA.

Questionario n°: 2

As afirmativas a seguir estao voltadas a situacdes vivenciadas na gestéao de Tl
na Administracdo Publica Municipal. Solicita-se indicar como vocé percebe,
normalmente, as acdes descritas em cada item do questionario.

Por favor, leia cada afirmativa e marque o ndmero que indica o grau de
concordancia ou discordancia de cada uma, na escala 1-2-3-4-5, onde cada item
significa:

1 - DISCORDO TOTALMENTE
2 - DISCORDO EM PARTE
3 —INDIFERENTE
4 — CONCORDO EM PARTE
5 —CONCORDO TOTALMENTE

OBSERVACOES:

N&o ha respostas certas ou erradas. Nao gaste muito tempo com cada

questado, lembrando que a escolha de um nimero representa a sua percepgao
costumeira sobre o assunto abordado.
SECAO 2 — SERVICOS DE TI

1. Os servicos de Tl sdo controlados e registrados pela Gestéao de TI.
1( ) 2( ) 3( ) 4( ) 5( )
2. A gestao possui e mantém um software para gerenciamento de servicos.
1(C ) 2( ) 3( ) 4( ) 5()
3. A alocacao de recursos de Tl como o desenvolvimento de aplicativos para as

atividades operacionais, a aquisicdo de software e hardware, a alocacdo de

pessoal, etc. A gestao disponibiliza de todos esses recursos.

1() 2() 3( ) 4( ) 5( )
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